Антитеррор

Правовую основу антитеррористической деятельности составляют Конституция Российской Федерации, общепризнанные принципы и нормы международного права, международные договоры и соглашения Российской Федерации, Федеральные законы Российской Федерации (от 6 марта 2006 года           № 35-Ф3 «О противодействии терроризму», от 25 июля 2002 года № 114-ФЗ «О противодействии экстремистской деятельности», Указ Президента Российской Федерации от 14 июня 2012 года  № 851, постановления Правительства РФ утверждающие требования к антитеррористической защищенности различных объектов (территорий) и утверждения формы паспорта безопасности этих объектов (территорий)». 
Федеральный закон «О противодействии терроризму» предусматривает применение следующие основные понятия:
Терроризм – идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий. 
           Террористический акт – совершение взрыва, поджога или иных действий, устрашающих население и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления иных тяжких последствий, в целях дестабилизации деятельности органов власти или международных организаций либо воздействия на принятие ими решений, а также угроза совершения указанных действий в тех же целях. 
Основные цели террористических актов:
- желание посеять страх среди населения;
- выражение протеста против политики правительства;
- вымогательство;
- нанесение экономического ущерба государству или частным фирмам;
- проведение скрытых террористических актов против своих соперников или
правоохранительных органов.
          К основным угрозам террористического характера относятся:
- нападение на политические и экономические объекты (захват, подрыв, обстрел);
- взрывы в местах массового пребывания людей (метро, вокзалы, транспорт, жилые дома);
- захват воздушных судов и других транспортных средств;
- нападение на объекты, потенциально опасные для жизни населения в случае их разрушения или нарушения технологического режима;
- применение химических и радиоактивных веществ в местах массового пребывания людей;
- отравление (заражение) систем водоснабжения, продуктов питания;
- искусственное распространение возбудителей инфекционных болезней.
Способы террористических актов:
- применение огнестрельного оружия;
- организация взрывов и поджогов;
- электромагнитное облучение;
- захват заложников;
- применение ядерных зарядов, радиоактивных веществ;
- применение химических и бактериологических средств;
- информационно-психическое воздействие;
- уничтожение транспортных средств.
           Возможные места установки взрывных устройств: 
рынки, вокзалы, стадионы, дискотеки, магазины, учебные заведения, детские учреждения, подвалы, подъезды, транспортные средства, объекты жизнеобеспечения, больницы, поликлиники.
Признаки наличия взрывных устройств:
- припаркованные незнакомые автомобили;
- наличие на предмете батарейки, проводов;
- необычное размещение обнаруженного предмета;
- растяжки из проволоки, веревки;
- бесхозные портфели, сумки, свертки, мешки, ящики, коробки, чемоданы.  
Террорист – лицо, участвующее в осуществлении террористической деятельности в любой форме.
Антитеррористическая защищенность объекта (территории) - состояние защищенности здания, строения, сооружения, иного объекта, места массового пребывания людей, препятствующее совершению террористического акта.
1. Антитеррористическая защищенность объекта
Антитеррористическая защищенность объектов (территорий) независимо от их категории обеспечивается путем осуществления мероприятий в целях:
а) воспрепятствования неправомерному проникновению на объекты (территории), что достигается посредством:
организации и обеспечения пропускного и внутриобъектового режимов, контроля за их функционированием;
разработки и реализации комплекса мер по выявлению, предупреждению и устранению причин неправомерного проникновения на объекты (территории);
своевременного выявления, предупреждения и пресечения действий лиц, направленных на совершение преступлений террористического характера;
оснащения (при необходимости) объектов (территорий) инженерно-техническими средствами и системами охраны или обеспечения охраны объектов (территорий);
контроля за выполнением мероприятий по обеспечению антитеррористической защищенности объектов (территорий);
организации обеспечения информационной безопасности, разработки и реализации мер, исключающих несанкционированный доступ к информационным ресурсам объекта (территории);
б) выявления потенциальных нарушителей, установленных на объектах (территориях) пропускного и внутриобъектового режимов, а также признаков подготовки совершения террористического акта или его совершения, что достигается посредством:
своевременного выявления фактов нарушения пропускного и внутриобъектового режимов, попыток вноса и ввоза запрещенных предметов (оружия, боеприпасов, взрывчатых, отравляющих и радиоактивных веществ, наркотических и других опасных предметов и веществ) на объекты (территории);
принятия к нарушителям пропускного и внутриобъектового режимов мер, предусмотренных законодательством Российской Федерации;
организации санкционированного допуска на объекты (территории) лиц и транспортных средств;
исключения бесконтрольного пребывания на объектах (территориях) посторонних лиц и нахождения транспортных средств, в том числе в непосредственной близости от объектов (территорий);
поддержания в исправном состоянии инженерно-технических средств и систем охраны, оснащения бесперебойной и устойчивой связью объектов (территорий);
контроля состояния систем подземных коммуникаций, стоянок транспорта, складских помещений;
организации взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации (подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации) по вопросам противодействия терроризму;
в) пресечения попыток совершения террористического акта на объектах (территориях), что достигается посредством:
своевременного выявления фактов нарушения пропускного и внутриобъектового режимов, попыток вноса и ввоза запрещенных предметов (оружия, боеприпасов, взрывчатых, отравляющих и радиоактивных веществ, наркотических и других опасных предметов и веществ) на объекты (территории);
организации санкционированного допуска на объекты (территории) лиц и транспортных средств;
исключения бесконтрольного пребывания на объектах (территориях) посторонних лиц и нахождения транспортных средств на объектах (территориях) или в непосредственной близости от них;
организации круглосуточной охраны, обеспечения ежедневного обхода потенциально опасных участков и критических элементов объектов (территорий) (при их наличии);
осуществления взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации (подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации) при пресечении попыток совершения террористического акта на объектах (территориях);
г) минимизации возможных последствий террористического акта на объектах (территориях) и ликвидации угрозы его совершения, что достигается посредством:
своевременного выявления и немедленного доведения информации об угрозе совершения террористического акта или о его совершении до территориального органа безопасности, территориального органа Министерства внутренних дел Российской Федерации и территориального органа Федеральной службы войск национальной гвардии Российской Федерации (подразделений вневедомственной охраны войск национальной гвардии Российской Федерации) и органа (организации), в ведении которого находится объект (территория);
разработки порядка эвакуации работников (сотрудников) объекта (территории), а также посетителей в случае получения информации об угрозе совершения террористического акта либо о его совершении;
обучения работников (сотрудников) объекта (территории) способам защиты и действиям при угрозе совершения террористического акта или при его совершении;
проведения учений, тренировок по безопасной и своевременной эвакуации работников (сотрудников) и посетителей объекта (территории) из зданий (сооружений);
своевременного оповещения работников (сотрудников) и посетителей объекта (территории) о безопасной и беспрепятственной эвакуации из зданий (сооружений), обеспечения технических возможностей эвакуации;
д) обеспечения защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объектов (территорий), в том числе служебной информации ограниченного распространения о принимаемых мерах по обеспечению антитеррористической защищенности объектов (территорий), что достигается посредством:
ограничения доступа работников (сотрудников) объекта (территории) к служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объекта (территории);
обеспечения надлежащего хранения и использования служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объекта (территории);
осуществления мер по выявлению и предупреждению возможной утечки служебной информации ограниченного распространения, содержащейся в паспорте безопасности и иных документах объекта (территории);
подготовки и переподготовки работников (сотрудников) объекта (территории) по вопросам работы со служебной информацией ограниченного распространения;
е) выявления и предотвращения несанкционированного вноса (ввоза) и применения на объектах (территориях) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений, что достигается посредством:
своевременного выявления фактов нарушения пропускного режима, связанного с попытками вноса и ввоза токсичных химикатов, отравляющих веществ и патогенных биологических агентов на объект (территорию);
своевременного выявления и немедленного доведения информации об угрозе применения и о применении на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений, до территориального органа безопасности, территориального органа Министерства внутренних дел Российской Федерации и территориального органа Федеральной службы войск национальной гвардии Российской Федерации (подразделений вневедомственной охраны войск национальной гвардии Российской Федерации) и органа (организации), в ведении которого находится объект (территория);
обучения работников (сотрудников) объекта (территории) способам защиты и действиям при угрозе применения или при обнаружении токсичных химикатов, отравляющих веществ и патогенных биологических агентов;
проведения учений, тренировок по безопасной и своевременной эвакуации работников (сотрудников) и посетителей объекта (территории) из зданий (сооружений) при угрозе применения или при обнаружении токсичных химикатов, отравляющих веществ и патогенных биологических агентов;
подготовки и переподготовки работников (сотрудников) объекта (территории) по вопросам обнаружения токсичных химикатов, отравляющих веществ и патогенных биологических агентов в поступающей почтовой корреспонденции.
В целях обеспечения необходимой степени антитеррористической защищенности объектов (территорий), в зависимости от категории объекта, осуществляются следующие мероприятия:
а) организация пропускного режима на объектах (территориях);
б) периодический обход и осмотр объектов (территорий), их помещений, систем подземных коммуникаций, стоянок транспорта, а также периодическая проверка складских помещений;
в) разработка порядка (плана) эвакуации работников (сотрудников) и посетителей объектов (территорий) в случае угрозы совершения на объектах (территориях) террористического акта;
г) информирование работников (сотрудников) объектов (территорий) о требованиях к антитеррористической защищенности объектов (территорий);
д) проведение с работниками (сотрудниками) объектов (территорий) инструктажей и практических занятий по действиям при обнаружении на объектах (территориях) посторонних лиц и подозрительных предметов, а также при угрозе совершения террористического акта или при его совершении;
е) проведение учений, тренировок по безопасной и своевременной эвакуации работников (сотрудников) и посетителей объектов (территорий) из зданий (сооружений);
ж) организация взаимодействия с территориальными органами безопасности, территориальными органами Министерства внутренних дел Российской Федерации и территориальными органами Федеральной службы войск национальной гвардии Российской Федерации (подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации);
з) обеспечение информационной безопасности и осуществление мер, исключающих несанкционированный доступ к информационным ресурсам объектов (территорий).
и) оборудование объектов (территорий) инженерно-техническими средствами и системами охраны (системой видеонаблюдения, контроля и управления доступом, охранной сигнализацией);
к) организация внутриобъектового режима и охраны на объектах (территориях).
л) установление особого порядка доступа на объекты (территории);
м) оборудование контрольно-пропускных пунктов на въездах (выездах), входах (выходах) на объекты (территории) системой видеонаблюдения и контроля доступа;
н) оснащение въездов на объекты (территории) средствами снижения скорости и (или) противотаранными устройствами, а также воротами, обеспечивающими жесткую фиксацию их створок в закрытом положении.





2. Уровни террористической опасности
В соответствии с Указом Президента Российской Федерации от 14 июня 2012 года  № 851 могут устанавливаться уровни террористической опасности, предусматривающие принятие дополнительных мер по обеспечению безопасности личности, общества и государства.
а) повышенный ("синий") - при наличии требующей подтверждения информации о реальной возможности совершения террористического акта;
б) высокий ("желтый") - при наличии подтвержденной информации о реальной возможности совершения террористического акта;
в) критический ("красный") - при наличии информации о совершенном террористическом акте либо о совершении действий, создающих непосредственную угрозу террористического акта.
Решение об установлении, изменении или отмене повышенного ("синего") и высокого ("желтого") уровней террористической опасности на территории (отдельных участках территории) субъекта Российской Федерации  принимает председатель антитеррористической комиссии в соответствующем субъекте Российской Федерации по согласованию с руководителем территориального органа безопасности в соответствующем субъекте Российской Федерации.
Председатель антитеррористической комиссии в субъекте Российской Федерации незамедлительно информирует о принятом решении председателя Национального антитеррористического комитета.
Решение об установлении, изменении или отмене критического ("красного") уровня террористической опасности на территории (отдельных участках территории) субъекта Российской Федерации (объектах, находящихся на территории субъекта Российской Федерации) на основании представления председателя антитеррористической комиссии в соответствующем субъекте Российской Федерации принимает председатель Национального антитеррористического комитета. Он же определяет срок, на который в субъекте Российской Федерации устанавливается указанный уровень террористической опасности, границы участка территории (объектов), в пределах которых (на которых) он устанавливается, и перечень дополнительных мер.
Срок, на который в субъекте Российской Федерации устанавливается повышенный ("синий") или высокий ("желтый") уровень террористической опасности, границы участка территории (объекты), в пределах которых (на которых) устанавливается уровень террористической опасности, и перечень дополнительных мер, определяются председателем антитеррористической комиссии в субъекте Российской Федерации, если председателем Национального антитеррористического комитета не принято иное решение.
Председатель Национального антитеррористического комитета при наличии информации  может принять решение об установлении, изменении или отмене любого из уровней террористической опасности на территории (отдельных участках территории) одного или нескольких субъектов Российской Федерации (объектах, находящихся на территории одного или нескольких субъектов Российской Федерации) и определить срок, на который устанавливается соответствующий уровень террористической опасности, границы участков территории Российской Федерации (объекты), в пределах которых (на которых) он устанавливается, и перечень дополнительных мер.
Уровень террористической опасности может устанавливаться на срок не более 15 суток.
Решение об установлении, изменении или отмене уровня террористической опасности, а также информация о сроках, на которые устанавливается уровень террористической опасности, и о границах участка территории Российской Федерации (об объекте), в пределах которого (на котором) он устанавливается, подлежат незамедлительному обнародованию через средства массовой информации.
В соответствии с установленным уровнем террористической опасности принимаются следующие дополнительные меры по обеспечению безопасности личности, общества и государства:
при повышенном ("синем") уровне террористической опасности:
- внеплановые мероприятия по проверке информации о возможном совершении террористического акта;
- дополнительный инструктаж нарядов полиции и отдельных категорий военнослужащих, а также персонала и подразделений потенциальных объектов террористических посягательств, осуществляющих функции по локализации кризисных ситуаций, с привлечением в зависимости от полученной информации специалистов в соответствующей области;
- выставление на улицах, площадях, стадионах, в скверах, парках, на транспортных магистралях, вокзалах, в аэропортах, морских и речных портах, местах проведения публичных и массовых мероприятий, в других общественных местах усиленных патрулей, в том числе с привлечением специалистов кинологической службы;
- усиление контроля в ходе проведения досмотровых мероприятий в аэропортах, морских и речных портах, на объектах метрополитена, железнодорожных вокзалах и автовокзалах с использованием специальных технических средств;
- проведение проверок и осмотров объектов инфраструктуры, теплопроводов, газопроводов, газораспределительных станций, энергетических систем в целях выявления возможных мест закладки взрывных устройств;
- проведение инженерно-технической разведки основных маршрутов передвижения участников публичных и массовых мероприятий, обследование потенциальных объектов террористических посягательств и мест массового пребывания граждан в целях обнаружения и обезвреживания взрывных устройств;
- своевременное информирование населения о том, как вести себя в условиях угрозы совершения террористического акта;
при высоком ("желтом") уровне террористической опасности (наряду с мерами, принимаемыми при установлении повышенного ("синего") уровня террористической опасности):
- реализация внеплановых мер по организации розыска на воздушном, водном, автомобильном, железнодорожном транспорте, а также на наиболее вероятных объектах террористических посягательств лиц, причастных к подготовке и совершению террористических актов;
- усиление контроля за соблюдением гражданами Российской Федерации, в том числе должностными лицами, порядка регистрации и снятия с регистрационного учета граждан Российской Федерации по месту их пребывания и по месту жительства в пределах участка территории Российской Федерации, на котором установлен уровень террористической опасности, а также за соблюдением иностранными гражданами и лицами без гражданства порядка временного или постоянного проживания, временного пребывания в Российской Федерации, въезда в Российскую Федерацию, выезда из Российской Федерации и транзитного проезда через территорию Российской Федерации;
- уточнение расчетов, имеющихся у федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации сил и средств, предназначенных для ликвидации последствий террористических актов, а также технических средств и специального оборудования для проведения спасательных работ;
- проведение дополнительных тренировок по практическому применению сил и средств, привлекаемых в случае возникновения угрозы террористического акта;
- проверка готовности персонала и подразделений потенциальных объектов террористических посягательств, осуществляющих функции по локализации кризисных ситуаций, и отработка их возможных действий по пресечению террористического акта и спасению людей;
- определение мест, пригодных для временного размещения людей, удаленных с отдельных участков местности и объектов, в случае введения правового режима контртеррористической операции, а также источников обеспечения их питанием и одеждой;
- перевод соответствующих медицинских организаций в режим повышенной готовности;
- оценка возможностей медицинских организаций по оказанию медицинской помощи в неотложной или экстренной форме, а также по организации медицинской эвакуации лиц, которым в результате террористического акта может быть причинен физический вред;
при установлении критического ("красного") уровня террористической опасности (наряду с мерами, применяемыми при введении повышенного ("синего") и высокого ("желтого") уровней террористической опасности:
- приведение в состояние готовности группировки сил и средств, созданной для проведения контртеррористической операции;
- перевод соответствующих медицинских организаций в режим чрезвычайной ситуации;
- усиление охраны наиболее вероятных объектов террористических посягательств;
- создание пунктов временного размещения людей, удаленных с отдельных участков местности и объектов, в случае введения правового режима контртеррористической операции, обеспечение их питанием и одеждой;
- принятие неотложных мер по спасению людей, охране имущества, оставшегося без присмотра, содействие бесперебойной работе спасательных служб;
- приведение в состояние готовности: транспортных средств - к эвакуации людей, медицинских организаций - к приему лиц, которым в результате террористического акта может быть причинен физический и моральный ущерб, центров экстренной психологической помощи - к работе с пострадавшими и их родственниками;
- усиление контроля за передвижением транспортных средств через административные границы субъекта Российской Федерации, на территории которого установлен уровень террористической опасности, проведение досмотра транспортных средств с применением технических средств обнаружения оружия и взрывчатых веществ.
На участках территории Российской Федерации (объектах), в пределах которых (на которых) установлены уровни террористической опасности, могут применяться как все, так и отдельные вышеперечисленные меры.
[bookmark: _Hlk117606270]4. Порядок информирования об угрозе совершения или о совершении террористического акта на объектах (территориях) и реагирования лиц, ответственных за обеспечение антитеррористической защищенности объекта (территории), на полученную информацию.
1. При обнаружении угрозы совершения террористического акта на объекте (территории), получении информации (в том числе анонимной) об угрозе совершения или о совершении террористического акта на объекте (территории) должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта (территории) (уполномоченное им лицо), незамедлительно информирует об этом с помощью любых доступных средств связи  полицию по телефону 02,  УФСБ, а также орган (организацию), являющийся правообладателем объекта (территории), и вышестоящий орган (организацию).
2. При направлении информации об угрозе совершения или о совершении террористического акта на объекте (территории) лицо, передающее указанную информацию с помощью средств связи, сообщает:
а) свою фамилию, имя, отчество (при наличии) и занимаемую должность;
б) наименование объекта (территории) и его точный адрес;
в) дату и время получения информации об угрозе совершения или о совершении террористического акта на объекте (территории);
г) характер информации об угрозе совершения террористического акта или характер совершенного террористического акта;
д) количество находящихся на объекте (территории) людей;
е) другие значимые сведения по запросу ФСБ, Росгвардии, МВД, МЧС.
3. Лицо, передавшее информацию об угрозе совершения или о совершении террористического акта, фиксирует (записывает) фамилию, имя, отчество (при наличии), занимаемую должность лица, принявшего информацию, а также дату и время ее передачи.
При направлении такой информации с использованием средств факсимильной связи лицо, передающее информацию, удостоверяет сообщение своей подписью.
4. Должностное лицо, осуществляющее непосредственное руководство деятельностью работников на объекте (территории) (лицо, его замещающее) обеспечивает:
а) оповещение работников, и иных лиц, находящихся на объекте (территории), об угрозе совершения террористического акта;
б) безопасную и беспрепятственную эвакуацию работников, и иных лиц, находящихся на объекте (территории);
в) усиление охраны и контроля пропускного и внутриобъектового режимов, а также прекращение доступа людей и транспортных средств на объект (территорию);
г) беспрепятственный доступ на объект (территорию) оперативных подразделений ФСБ, МВД, Росгвардии и МЧС.
5. Признаки подготовки террористических актов
- появление лиц, в поведении которых усматривается изучение обстановки в близлежащем окружении объекта, повышенный или слабо мотивированный интерес к определенным аспектам в его деятельности;
- неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и видеосъемки, составление планов, схем и т.п.;
- необоснованное вступление незнакомцев в контакт с сотрудниками объектов и должностными лицами внутреннего наряда, выведывание у них режима работы, порядка доступа, обеспечения безопасности и т.д.;
- проникновение в подвалы и на чердаки зданий лиц, которые не имеют отношения к их техническому обслуживанию;
- поиск лиц, способных за солидное вознаграждение выполнить малозначимую работу (передача пакета, свертка, посылки);
- обнаружение оставленных без присмотра и «забытых» сумок, портфелей коробок и иных предметов в местах с массовым пребыванием людей. При этом на предметах могут быть видны источники электропитания, электропровода, антенны, средства связи (мобильные телефоны, радиостанции) и т.д.;
- угон (захват) служебного автотранспорта, в т.ч. на месте вызова;
- нахождение внутри салона автомобиля посторонних предметов (сумок, коробок, мешков и т.д.);
         6. Действия при обнаружении подозрительных предметов и подозрительных лиц, при поступлении на официальные сайты
При обнаружении подозрительных предметов необходимо:
- обеспечить полную неприкосновенность обнаруженного предмета – его запрещается передвигать, поднимать и т.д. При необходимости – огородить место обнаружения;
- произвести внешний осмотр предмета с целью обнаружения возможных признаков самодельного взрывного устройства. Во время осмотра прикасаться к обнаруженному предмету категорически запрещено (равно как и нарушать целостность его внешней оболочки);
- опросить находящихся поблизости людей (на месте вызова) или сотрудников (в подразделении) с целью установления возможной принадлежности обнаруженного предмета конкретному лицу;
- в случае возникновения подозрений о том, что обнаруженный предмет может представлять опасность – постарайтесь сделать так, чтобы находящиеся поблизости сотрудники, население покинули возможную опасную зону, а также немедленно оповестите полицию (02, 112), оперативные службы;
Запрещается использовать вблизи от места нахождения подозрительного предмета беспроводные средства связи (мобильные телефоны, радиостанции).
Действия при обнаружении подозрительных лиц:
- немедленно оповестите полицию (02, 112) оперативные службы. Сообщая об обнаружении подозрительных лиц, необходимо сообщить их приметы и точное место нахождения (направление движения);
- не принимать самостоятельных попыток к задержанию;
- не привлекая внимания осуществлять наблюдение за лицами, вызывающими подозрение. В ходе данного наблюдения зафиксировать количество лиц, точные приметы внешности, одежды и имеющихся при себе предметов, марки и номера автомобилей (при их использовании подозрительными лицами), направление движения и т.д.
Действия при поступлении на официальные сервера и сайты угроз террористического характера на Объект:
- должностным лицом Объекта информация о поступившей угрозе террористического характера на официальные сервера и сайты (далее - информация об угрозе) направляется посредством имеющихся в его распоряжении средств связи в уполномоченные государственные органы, расположенные по фактическому местонахождению такого объекта. Файлы со сведениями террористической направленности, в случае их обнаружения сохранять в формате (расширении) EML и направлять по электронной почте: «314862515 @ mail.ru»;
Информирование администрацией критически важных, потенциально опасных объектов, объектов с массовым пребыванием, предприятий транспорта и связи, уполномоченных государственных органов (далее - Объекты) о поступившей на официальные сервера и сайты угроз террористического характера осуществляется незамедлительно с момента: 
а) обнаружения администрацией Объекта поступившей угрозы террористического характера на официальные сервера и сайты; 
б) обнаружения администрацией Объекта поступившей угрозы террористического характера на официальные сервера и сайты, в том числе анонимного характера. 
Информация об угрозе в случае, предусмотренном подпунктом "а", представляется должностным лицом Объекта в составе и по форме согласно приложению № 1. 
Информация об угрозе в случае, предусмотренном подпунктом "б", представляется должностным лицом Объекта в составе и по форме согласно приложению № 2 исключительно в органы ФСБ и МВД. 
В случае отсутствия на момент представления должностным лицом Объекта в уполномоченные государственные органы информации об угрозе некоторых сведений, предусмотренных приложениями № 1 и (или) 2, сведения представляются в имеющемся объеме с последующим представлением дополнительной информации об угрозе. 
При представлении информации об угрозе с помощью средств телефонной связи или радиосвязи должностное лицо Объекта называет свою фамилию, имя, отчество, занимаемую должность, а также наименование Объекта. 
Должностное лицо Объекта, передавшее информацию об угрозе с помощью средств электронной или факсимильной связи, фиксирует факт передачи, дату и время передачи информации об угрозе имеющимися в его распоряжении программными и техническими средствами. 
Должностное лицо Объекта, передавшее информацию об угрозе с помощью средств телефонной связи или радиосвязи, фиксирует факт передачи, дату и время передачи информации об угрозе имеющимися в его распоряжении средствами аудио- и (или) видеозаписи. 
При заполнении форм, предусмотренных приложениями № 1 и 2, на бумажном носителе рукописным способом запись производится разборчивым почерком или печатными буквами чернилами синего либо черного цвета (помарки, подчистки и исправления не допускаются) на русском языке. 
Срок хранения носителей информации об угрозе, подтверждающих факт ее передачи, дату и время, а также форм, предусмотренных приложениями № 1 и (или) 2, составляет не менее одного месяца.
Приложение № 1
ФОРМА
представления информации об угрозе террористического характера,
поступившей на официальные сервера и сайты Объекта

1. Дата представления информации об угрозе террористического
характера, поступившей на официальные сервера и сайты Объекта (далее - 
информация об угрозе )___________________________________________
2. Время представления информации об угрозе_______________________
3. Место получения информации об угрозе (муниципальный район,
населенный пункт, улица, дом )____________________________________
4. Дата получения информации об угрозе____________________________
5. Время получения информации об угрозе___________________________
6. Наименование объекта, отрасль и основной вид деятельности 
критически важного объекта, предприятия транспорта и связи
7. Собственник (собственники) Объекта
8. Адрес местонахождения Объекта (муниципальный район, населенный 
пункт, улица, дом)__________________________________________________ 

9. Количество персонала на Объекте_____________________________
10. Режим работы Объекта______________________________________
11. Другие данные, связанные с Объектом_________________________
12. Должность, фамилия, имя, отчество должностного Объекта,
передавшего информацию об угрозе (номер телефона, факса, адрес электронной почты)____________________________________________________,
13. Должность, фамилия, имя, отчество лица, принявшего
в уполномоченном органе государственной власти информацию (номер 
телефона, факса, адрес электронной 
почты)_____________________________________________
14. Подпись должностного лица Объекта, передавшего информацию об
угрозе_______________
Файлы со сведениями террористической направленности, в случае их
обнаружения сохранять в формате (расширении) EML и направлять по   
электронной почте: «314862515 @ mail.ru».









Приложение № 2
ФОРМА
представления информации об угрозе террористического характера, поступившей на официальные сервера и сайты Объекта анонимного характера

1. Дата представления информации об угрозе террористического характера, поступившей на официальные сервера и сайты Объекта анонимного характера (далее - информация об угрозе )_________________________________ 
2. Время представления информации об угрозе_______________________ 
3. Должность, фамилия, имя, отчество лица, принявшего в уполномоченном органе государственной власти информацию об угрозе_________________________________________________________________   
4. Номер телефона (адрес электронной почты), принадлежность, местонахождение средства связи, в адрес которого поступила информация об угрозе_______________________________________________________________ 
5. Содержание угрозы акта незаконного вмешательства, включая наименование Объекта ________________________________________________ 
6. Наличие фонограммы или текста__________________________________ 
7. При получении речевой информации: - голос передавшего информацию (половая принадлежность, примерный возраст); -характер (тембр) и особенности голоса особенности речи (включая акцент и манеру изложения); - наличие и характер посторонних шумов. 
8. Должность, фамилия, имя, отчество должностного лица Объекта, передавшего информацию об угрозе (номер телефона, факса, адрес электронной почты)______________________________________________________ 
9. Должность, фамилия, имя, отчество лица, принявшего в уполномоченном органе государственной власти информацию (номер телефона, факса, адрес электронной почты)________________________________ 
10. Подпись должностного лица Объекта, передавшего информацию об угрозе________________________________________________________________ Файлы со сведениями террористической направленности, в случае их обнаружения сохранять в формате (расширении) EML и направлять по электронной почте: «314862515 @ mail.ru»
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